Direccion de Tecnologias de la Informacion y Comunicaciones

Instalacion de certificados raiz expedidos por el SAT en una
computadora.

Un certificado de sello digital es un documento electrénico mediante el cual una autoridad de certificacion
(SAT) garantiza la vinculacién entre la identidad de un sujeto o entidad y su clave publica.

Los certificados de sello digital son expedidos por el SAT para firmar digitalmente documentos electrénicos.
Por medio de ellos, se podra sellar electrdnicamente la cadena original; asi se garantiza el origen de la misma,
la unicidad y las demas caracteristicas que se heredan de los certificados de firma electrénica avanzada
(integridad, no repudio y autenticidad).

Con el propdsito de poder validar el origen de la firma electrénica avanzada es necesario instalar los

certificados raiz del SAT en la computadora donde existe el documento firmado bajo esa Autoridad
Certificadora.

Pasos:

1. Descargar los certificados raiz del sitio publico del SAT

http://omawww.sat.gob.mx/tramitesyservicios/Paginas/documentos/Cert Prod.zip

Este archivo comprimido tiene una carpeta de nombre Cert_Prod

Es necesario copiar esa carpeta Cert_Prod al disco D: de su computadora, dependiendo de la
herramienta que se esté utilizando deberd realizar las acciones necesarias. En este ejemplo se
considera la herramienta 7zip.

e Con click derecho en la carpeta Cet_Prod y posteriormente seleccionar copiar a...

Blvd. Adolfo Lopez Mateos, No. 2157, Piso 9, Col. Los Alpes, Alcaldia Alvaro Obregén, C. P. 01010,
Ciudad de México.
Tel.: 55 5595 5400 ext. 00000


http://omawww.sat.gob.mx/tramitesyservicios/Paginas/documentos/Cert_Prod.zip
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e Se mostrara una ventana para seleccionar la ubicacion donde se desea copiar esta carpeta.
Seleccionar los puntos suspensivos de la ruta sefialada.

e  Posteriormente desplazarse hasta seleccionar el disco D: y posteriormente seleccionar
aceptar y en la ventana copiar, de nuevo seleccionar aceptar.
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e Una vez realizado lo anterior, ya se podrd cerra la ventana de la herramienta de
descompresion.

D:\30011.CENACE\My Docu... - O X
Archivo Editar Ver Favoritos Herramientas Ayuda
L ] - N4 ) -
Agregar Extraer Probar Copiar Mover
x i
Borrar  Informacion
¥ D:\30011.CENACE\My Documents\Oficiales\Unidac ~
Nombre
Cert_Prod
< >

0 elemento(s) seleccionadol

2. Abrir la aplicacion “Administrar Certificados de Usuario”

Una vez con los certificados del SAT ya en el disco D de la computadora, es necesario Abrir la
aplicacién de Windows para instalar esos certificados en la computadora.
e Posicionarse en el espacio de busqueda de la computadora

e  Escribir la palabra certificado y posteriormente seleccionar la opcidon “Administrar
Certificados de usuario”

3de9



Direccion de Tecnologias de la Informacién y Comunicaciones

3. Importar los certificados en la computadora local

e Posteriormente a esta accion y después de unos segundos se mostrara la ventana de la
aplicacién certmgr [Certificados — Usuario actual]. Aqui se debera seleccionar la opcidn:
Entidades de certificacion raiz de confianza-> Certificados

E certmgr - [Certificados - Usuario actual\Entidades de certificacion raiz de confianza\ Certificados] - O d

Archive  Accién  Ver  Ayuda

=2 n 5 EH = HE

5 Certificados - Usuario actual Emitide para Emitide por Fect ™
-—_ Per.mnal L _ gl A.C. del Servicio de Administra... Agencia Registradora Central 29/0
v E‘rjtldad_es_ slescsrtficacin) e deiconfianca 5l A.C. del Servicio de Administra... Agencia Registradora Central 16/
C_ulzun(f:iz:rzl;cz:"n‘::resarial =&l A.C. del Servicio de Administra... Agencia Registradora Central 25/7
: Entidades de certificacién intermedias Gal ACCVRALZT ACCVRAIZI 3171
| Objeto de usuario de Active Directory S5l Actalis Authentication Root CA  Actalis Authentication Root CA 22/0
| Editores de confianza =l AddTrust External CA Root AddTrust External CA Root 30/0
“| Certificados en los que no se confia S AffirmTrust Commercial AffirmTrust Commercial 31N
“ Entidades de certificacion raiz de terceros SRl AGENCIA REGISTRADORA CEM... AGENCIA REGISTRADORA CENTR...  03/1
= Personas de confianza =/ Agencia Registradora Central Agencia Registradora Central 2047
| Emisores de autenticacion de cliente L] ALT-CENAL ALT-CEMAL 02/0
~| Otras personas =zl Arnerica Online Root Certificati.. America Online Root Certification...  19/1
| MSIEHistorylournal =/ ARC Banxico ARC Banxico 2047
_| Selicitudes de inscripcién de certificado ] AUTORIDAD CERTIFICADORA AGENCIA REGISTRADORA CENTR...  03/C ,
_| Raices de confianza de tarjetas inteligentes e 3

El almacén Entidades de certificacian raiz de confianza contiene 8 certificados.

e Desde la opcion Certificados, ir al menu de la ventana y seleccionar Accién->Todas las

tareas->Importar (*NOTA IMPORTANTE* Estos pasos se deberan realizar con cada

certificado a importar).

4de 9

www.gob.mx/cenace




Direcciéon de Tecnologias de la Informacion y Comunicaciones

e Seleccionar siguiente:

e  Seleccionar Examinar...

e Enla nueva ventana de exploracidn de archivos, es necesario buscar la carpeta en el disco
D:-> Cert_Prod y se deberd seleccionar un certificado y posteriormente seleccionar Abrir
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e  Verificar el nombre del
certificado a importar y seleccionar
Siguiente

e Seleccionar nuevamente Siguiente

e  Para finalizar de importar, se debera seleccionar Finalizar.
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Se debera tener esta ventana de confirmacidn de importacion de certificados en la
computadora local, por cada certificado importado. (*IMPORTANTE* Hasta aqui los pasos
que se deben repetir con cada Certificado, debido a que los certificados emitidos por el
SAT, pueden haber utilizado un certificado raiz en particular, importando todos se puede
verificar cualquier emision).

4. Elpaso final es Configurar Adobe Acrobat para que lea los certificados instalados en

la computadora local.

Abrir la aplicacién Adobe Acrobat.
Seleccionar Edicion-> Preferencias
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e Seleccionar Firmas y en la Seccién de Verificacidn seleccionar Mas..

e Enlaseccidon de Integracion de Windows hay que seleccionar las casillas sefialadas
Validando firmas y Validando documentos certificados.

Verificar firmas al abrir el documento

D Cuando el decumente tenga firmas validas que no hayan sido identificadas como de cenfianza, preguntar si se desea ver los firmantes € indicar si son de confianza

Comportamiente de verificacién
Al verificar:

OUti\izarel métode especificade por el documento; avisar si ne estd dispenible
@ Utilizar el métado especificado por el documento; si no esta disponible utilizar el método predeterminade
O Utilizar siempre &l método predeterminado: Sequridad predet. de Adobe

equerir la comprobacién de revocacién de certificados al comprobar firmas siempre que sea posible

sar marcas de hora caducadas

D Ignerar infermacion de validacién de documente

Hora de verificacion Informacicn de verificacion
Verificar firmas mediante: Agregar automaticamente informacién de verificacién al guardar PDF firmade:
@ Hora en la que se creé la firma @ Preguntar cuando la informacién de verificacién es demasiade grande
OHnra segura (marca de hora) incrustada Og‘ampre
en lafirma

(7 Hora actual () Nunca

Integracién de Windows
Confiar en TODOS los certificados raiz del almacén de certificades de Windows para:

Validando firmas

alidande documentos certificados

La seleccién de cualquiera de estas opciones puede provocar que cualquier material se trate como
contenido de confianza. Tenga cuidado antes de habilitar estas funciones.

Ayuda Aceptar Cancelar

e Una vez seleccionadas las opciones se debe seleccionar Aceptar en la misma ventana.
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Hasta aqui los pasos para importar los certificados raiz que emite SAT y se habilité la aplicacion
de Adobe para que valide la autenticidad de estos certificados
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